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Для эффективного применения технологических 
инноваций нам требуются организационные 
инновации и новые подходы к решению задач

• Задача систематизации и обновления методов 
исследования и обеспечения надёжности 
энергосистем в последние годы становится не 
только важной, но и срочной

• Эффект от непредсказуемости темпов технического 
прогресса усиливает неопределённость в 
механизмах принятии экономических решений

• Структурные сдвиги: рост доли ВИЭ в Европе может 
остановиться, политический заказ на 
милитаризацию этих стран, приведёт к осознанию 
очевидного факта: крупные и дорогостоящие 
объекты СЭС и ВЭС чрезвычайно уязвимы. С этим 
же связан «ренессанс» ядерной энергетики

• От научного сообщества ждут обоснованных 
прогнозов и рекомендаций по компенсации 
новых рисков и угроз надёжности ЭЭС

Актуальность темы семинара и статьи

3



Прошел год…
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Технологии

Анализ прогнозов консалтинговых компаний 
технологических трендов 2025 г. по зарубежным 
источникам даёт совершенно предсказуемый 
результат: большая часть ожиданий связана с 
различными аспектами применения и развития 
Искусственного интеллекта (ИИ)

События

Блэкаут в конце апреля 2025 г. в Испании и 
Португалии, перебои также затронули Францию и 
Бельгию. Крупнейшее и самое длительное в 
современной Европе нарушение энергоснабжения 
произошло без очевидных причин: повреждений ВЛ 
или оборудования подстанций, климатических или 
природных катаклизмов в энергопрофицитной 
стране

Энергопотребление

Очищенный рост потребления электроэнергии в 
ЕЭС России в 2024 году составил 2,7%

Рекорд потребления мощности в 2024 году был 
побит сразу в трёх ОЭС: Юга (+ 410 МВт), Северо-
Запада (+117 МВт) и Центра (+107 МВт)
Москва и область + 435 МВт. 

Регуляторная база

Острота проблемы майнинга криптовалюты в 
энергодефицитных регионах ослаблена оперативным 
внесением поправок в законодательные акты.

В апреле утверждена новая «Энергетическая 
стратегия РФ на период до 2050 г.»

Минэнерго представило для обсуждения проект 
отраслевых особенностей категорирования объектов 
КИИ



Сравнение текстов Энергетических стратегий РФ до 2050 г. и до 2035 г. 
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до 2035 г. 93 стр.

до 2050 г. 107 стр.

Облако слов для биграмм, было 
построено для текстов Энергетических 
стратегий России.

Статистическая обработка текста 
объемных документов позволяет 
быстро и объективно оценить 
смещение акцентов и появление новых 
трендов.

В новом документе понятие ИИ 
встретилось 14 раз, в прошлой 
стратегии – ни разу.

▪ Тема «природный газ» вышла на первый план

▪ Вместо «энергетической безопасности» мы говорим о 
«технологическом суверенитете»

▪ Упоминаемость «атомных электростанций» осталась на 
прежнем уровне

▪ Чаще упоминается «повышение эффективности»



ИИ текущее состояние и прогнозы

Название Компания Область применения

ChatGPT OpenAI Бизнес, образование, 

здравоохранение, автоматизация 
и аналитика

DeepSeek Hangzhou Бизнес-приложения, аналитика, 

автоматизация и взаимодействие 
с клиентами

Gemini Google Персональные рекомендации, 

анализ данных и автоматизация

GigaChat Сбер Российский аналог ChatGPT

Grok-3 xAI Генерация текста, сложные 

аналитические запросы
Copilot Microsoft Разработка ПО, аналитика и 

управление бизнес-процессами

Watson IBM Здравоохранение, финансы, 

логистика, аналитика, 
автоматизация процессов

Yandex

GPT 5

Yandex Чат с Алисой, возможно 

дообучение под решение других 
задач
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Наиболее популярные решения в области ИИ

Июнь, 2025 г.

Агентный ИИ 

(Agentic AI)

ИИ, способный принимать решения и 

выполнять действия самостоятельно

Платформы 

управления ИИ

Инструменты для обеспечения прозрачности, 

этики предотвращения вредных выводов

Защита от 

дезинформации

Инструменты для выявления фейков и оценки 

правдивости информации

На «плато 

продуктивности»
пока ничего нет



Направления исследований НИОКР ПАО «Россети»

Добавлены технологии ИИ, которые обоснованно 

предлагается использовать для:

▪ создания моделей угроз;

▪ управления производственными активами;

▪ управления профилями нагрузки.

Полифункциональные роботы, являющиеся одним 
из современных трендов представлены в новом 
разделе «Робототехника». В отдельную область 
исследований выделена «Дополненная и 
виртуальная реальность». 

Правильным решением группы компаний также 
является ограничение сроков действия документа 
двумя годами. Темп изменений технологического 
ландшафта уже не дает нам шансов на 
обоснованное долгосрочное планирование.
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Исключено направление совершенствования 

цифровой модели электрической сети (CIM модель). 

В части внедрения решений, основанных на 

стандарте CIM МЭК 61970 достигнуты успехи в 

филиалах АО «СО ЕЭС». Что касается стандарта 

МЭК 61968, расширяющего CIM в части 

распределения электроэнергии, решений, созданных 

на его основе, явно недостаточно.

Если смотреть в будущее, необходимо добавить 

запрос на выполнение НИОКР в области 

Амбиентной интеллектуальности. Новая 

парадигма является развитием концепции 

Индустрии 4.0 и позволяет использовать недорогое 

оборудование и сенсоры для мониторинга состояния 

оборудования в реальном времени. 



Блэкаут в конце апреля 2025 г. в Испании и 
Португалии

Первоначальные предположения о причинах:

• редкое атмосферное явление

• осцилляции в европейской энергосистеме

• технические сбои в генерации или  кибератака

• недостаток инерции

Контекст: 16 апреля 2025 г. был достигнут рекорд по 
генерации: возобновляемая энергия покрыла 100% 
потребления в течение одного рабочего дня

Политика: к 2030 году правительство Испании 
намерено поднять ВИЭ до 81 % 

Технология: ВИЭ подключаются к сети через 
инверторы, использовать их как средства 
регулирования частоты сложно

Официально: скачок напряжения, неправильные 
действия оператора, плохая координация между 
частными компаниями, ограниченная мощность
межсистемных линий с Францией

Ситуация для анализа с точки зрения надежности
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Вывод: необходим баланс интересов при принятии решений,
между политикой, экономикой и инженерными ограничениями



Надежность с точки зрения потребителя

Последствия

Длительность отключения

минуты часы дни

Неудобство

(население)
приемлемо допустимо плохо

Убытки

(производство)
допустимо плохо не допустимо

Катастрофа

(КИИ и др.)
не допустимо не допустимо не допустимо
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Верхнюю границу расходов на мероприятия по повышению 
надёжности можно оценить с помощью простой матрицы, 
связывающей длительность перерывов в электроснабжении с 
возможными последствиями 

В России приказ Министерства энергетики от 
29.11.2016 № 1256 определяет три показателя 
надёжности (SAIDI, SAIFI, ENS) и дополнительно пять 
показателей, определяющих уровень качества 
оказываемых услуг для территориальных сетевых 
организаций. Эти показатели используются и в других 
странах, поскольку имеют простой смысл для 
потребителей: на какой срок и как часто прекращается 
подача электроэнергии. 

Показатель ENS легко переводится в денежную 
форму и определяет величину прямого убытка от 
недопоставленной электроэнергии. 

Его значение позволяет оценить нижнюю границу 
затрат, которые целесообразно направить на 
повышении надёжности.

Количество категорий в каждой из осей уже не изменит выводы. 
Очевидно, что наивысший приоритет имеют меры, позволяющие избежать катастрофических 
последствий: повреждения оборудования предприятий и энергокомпаний, гибели людей.
Получается, что приоритетными будут задачи: 
не допустить «блаэкаут» или сократить его масштаб и длительность



Направления снижения вероятности отключения электроэнергии
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Развитие ЕЭС

Инициация федеральных 
проектов по уменьшению числа 
территориально 
изолированных энергосистем

Управление 
потреблением

Контроллеры неприоритетной 
нагрузки. 

С возможностью не только 
снижения, но и увеличения 
нагрузки.

Информационная 
безопасность

Противоаварийная автоматика 
должна быть устойчива к 
киберугрозам, например, 
работать и настраиваться без 
IP доступа.

ПО должно соответствовать* 
новым требованиям.

Рыночные механизмы

Выделение групп потребителей 
по их объективным 
потребностям в качестве 
электроэнергии, аналогично 
тому, как это сделано в ПУЭ. 

*ГОСТ Р 56939-2024 Защита информации,

РАЗРАБОТКА БЕЗОПАСНОГО ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ

Защита энергообъектов

Нужно разрабатывать 
«альтернативные» решения для 
активной и пассивной защиты



Расширенное категорирование потребителей электроэнергии
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Бесперебойность электроснабжения

1 2 3

А медицина, 

высокотехнологичное 
производство

точное

машиностроение

исследовательские

лаборатории

В насосные станции торговые и 

бизнес-центры

бытовые 

потребители

С тяговые 

подстанции

дата-центры зарядные станции 

электромобилей

Одним из направлений экономически 
эффективного совершенствования 
регулирования в этой области было бы 
выделение групп потребителей по их 
объективным потребностям в качестве 
электроэнергии, аналогично тому, как 
это сделано в ПУЭ. 

Вместо трех категорий потребителей 
электроэнергии можно выделить 
девять

Идея в том, чтобы придать электроэнергии все свойства товара, стоимость которого определяется 
объёмом и качеством, с запуском соответствующих рыночных механизмов

1А Медицина

современное 
диагностическое и 

лечебное оборудование 

2С Датацентры

собственные средства 
резервирования, 

импульсные блоки 
питания

3С Зарядные
станции

силовая электроника 
инверторов 

малочувствительна к 
качеству электроэнергии

3В Коммунбыт

при минимальных 
вложениях не слишком 

чувствительны к 
перебоям и качеству ЭЭ.

Примеры:



Это даже не число атак, оно больше, это успешно 
заблокированные ресурсы откуда обнаруживали 
деструктивную активность!
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Информационная безопасность как вызов

• Увы это надолго. После завершения «горячей 
фазы» можно ожидать всплеска диверсионной 
активности в киберпространстве.

• На государственном уровне делается многое:

• Создана Государственная система обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак (ГосСОПКА)

• Национальный координационный центр по 
компьютерным инцидентам (НКЦКИ) регулярно 
публикует уведомления об угрозах и уязвимостях

• Например в еженедельный  «Бюллетень об 
уязвимостях ПО» от 25 июня включены 70 
уязвимостей. Это 70 стр. текста понятного 
профессионалам. Но есть предупреждение.

• Рекомендации по устранению: Данная уязвимость 
устраняется официальным патчем вендора. В связи со 
сложившейся обстановкой и введенными санкциями против 
Российской Федерации рекомендуем устанавливать 
обновления программного обеспечения только после 
оценки всех сопутствующих рисков.

Необходим отраслевой центр, который мог бы давать 
обоснованные рекомендации оценки «всех сопутствующих 
рисков».

ИБ



Возможности ИИ порождают и проблемы такого же масштаба
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Невозможность контроля использования

Уже сейчас нет возможности ни запретить ни 
эффективно контролировать применение ИИ

• повсеместное использование в устройствах и ПО

• использование ИИ настолько удобно и зачастую 
экономически эффективно

• «этичный ИИ» пока не достижим, взлом ограничений 
бывает легким до смешного

Проблема обучения нейронных сетей

На начальном этапе весь массив данных для 
обучения был создан естественным интеллектом 
людей. В ближайшие годы большая часть данных в 
корпоративных информационных системах и 
циркулирующей в сети Интернет будет создана с 
использованием искусственного интеллекта, и он 
начнет «учить» сам себя. К чему приведет 
«положительная обратная связь», не понятно

Ограничения технологии

Нейросети могут «галлюцинировать» в некоторых 
случаях, выдавая абсолютно правдоподобную, но 
фактически ошибочную информацию

Если речь идет об LLM они в принципе не могут сказать 
«не знаю»

Обучение же специализированных нейронных сетей 
дорого и сложно, что провоцирует использование 
готовых моделей

Угроза существующей системе образования

Умение ИИ решить любую задачу из учебника и 
объяснить решение лучше среднестатистического 
учителя — это очень серьезный вызов

Традиционные способы контроля и обучения такие, 
как курсовая и дипломная работа тоже потеряют 
свою эффективность и системы антиплагиат уже не 
помогут

ИБ



Комплексный подход к обеспечению надёжности

Технологии

создание центров 

цифровых компетенций 

для внедрения 

технологий ИИ, IIoT и 

VR/AR и обучения

поддержка стартапов, 

готовых решать 

отраслевые проблемы

Рынок и 

инвестиции

развитие рыночных 

механизмов, 

универсальных 

регуляторов сложных 

процессов

привлечение частных 

инвесторов 

Резервы и 

потребители

поиск резервов не 

только внутри отрасли, 

но и в рамках 

взаимодействия с 

потребителями

развитие новых 

сервисов и услуг

Планирование и 

управление

разработка 

межведомственных 

платформ данных —

для обмена и анализа 

информации между 

участниками 

электросетевого 

комплекса.
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Масштаб и глубина перемен, связанных с 
обострением политической обстановки и уровня 
конфронтации, помноженная на скорость, с 
которой они происходят требуют от научного и 
технического сообщества быстрой и адекватной 
реакции в виде обоснованных прогнозов и 
рекомендаций.
 

Поскольку мы находимся в состоянии высокой 
изменчивости и неопределённости, потребуется 
изучение и моделирование различных сценариев 
и оценка вероятности их реализации. 

➢Отдельная задача — изложить доводы, выводы и 
предложения таким образом, чтобы они были 
понятны лицам, принимающим решения и 
занимающимся законотворческой деятельностью.



Печатные и электронные издания, в планах анализ текстов и трендов
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