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Применение систем 
поддержки принятия 
решений в процессах 
управления объектами 
электроэнергетики для 
обеспечения ИБ
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Последствия

Воздействие

Результат 
реализации 

угрозы

Киберугроза

Уязвимость

Нарушитель

Тактики и 
техники
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Компонент 
подсистемы

Последствие 1

Аппаратное 
обеспечение

Системное ПО

Прикладное 
ПО

Сетевой стек

Изв. 
уязвимост
и АО (CVE)

ZeroDay 
АО

Изв. 
уязвимост
и Сис. ПО 

(CVE)

ZeroDay 
Сис. ПО

Изв. 
уязвимост
и Приклад. 

ПО (CVE)

ZeroDay 
Приклад. 

ПО

Уязвимост
и 

протокола

Угроза 
1

Угроза 
2

Угроза 
1

Угроза 
2

создает

Угроза 
1

Угроза 
2

Угроза 
1

Угроза 
2

Результат 
реализации 

угрозы 1

Результат 
реализации 

угрозы 2

Результат 
реализации 

угрозы 3

Результат 
реализации 

угрозы 4

Результат 
реализации 

угрозы N

Воздействи
е 1

Воздействи
е 2

Воздействи
е 3

Воздействи
е 4

Воздействи
е N

Последствие 2

Последствие 3

Последствие NПриводит_к
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Сбор требований

Проектирование

Строительство

Наладка

Ввод в 
эксплуатацию

Эксплуатация

ТОиР

Вывод из 
эксплуатации

+

Моделирование 
угроз 

кибербезопасности

Управление 
уязвимостями ПО 
(в РЗА, АСУ, ИЭС и 

др.)

Реагирование на 
компьютерные 

инциденты

Расследование 
аварий

=
СППР 
УНКБ
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Центр управления сетями (ЦУС)

SCADA - ОИК СОИБ

Интерфейс 
взаимодействия с ОИК

Интерфейс приема 
данных от  СОИБ

СППР 

ЦПС 1

АСУ ТП СОИБ

ЦПС 2

АСУ ТП СОИБ

ЦПС 3

АСУ ТП СОИБ

Интерфейс обмена 
данными с ОЖУР 

Система ОЖУР

•

•

•

•
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• SSD

• CIM 

• CID 

•

MITRE CVE, BDU 

FSTEC

•

•

•

•

•
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→

→ min

→

→ min
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Интерфейс обмена 
данными с ОЖУР  (Блок 

19)

подсистема подготовки 
и обработки журналов 
логирования   (Блок 17)

Интерфейс получения 
данных из внешней 

базы знаний  (Блок 16)

Информация от
 АСУ ТП

Запрос на сбор журналов от 
ОЖУР

Информация из внешних баз 
знаний об угрозах, уязвимостях, 

тактиках и техниках нарушителей

Редактор базы знаний 
(Блок 2)

Интерфейс инженера 
знаний
(Блок 1)

База данных 
промежуточного 

хранения экспертных 
данных (Блок 3)

Система управления 
базами знаний (Блок 4)

База знаний для 
распознавания 

ситуации (Блок 5)

База знаний для 
формирования 
рекомендаций 

(Блок 6)

Машина логического 
вывода (Блок 7)

Модуль расчета 
надежности (Блок 8)

Модуль распознавания 
ситуации и подготовки 
рекомендаций (Блок 9)

Подсистема объяснений 
(Блок 10)

Лингвистический 
процессор (Блок 11)

Интерфейс 
пользователя (Блок 14)

Интерфейс приема 
данных от СОИБ  (Блок 

13)

База данных с 
информацией от 
внешних систем 

(Блок 12)

Информация от СОИБ

Текущее состояние 
объекта

Рекомендации по 
оптимизации готовности

Экспертные знания и 
информация из специальных 

источников

Вход 1

Выход 1Вход 2

Вход 1Выход 1

Выход 2Вход 2

Вход 1Выход 1

Выход 2

Вход 2

Вход 1

Выход 1Выход 2 Вход 2

Выход 1 Вход 1 Выход 1 Вход 1

Вход 3Выход 2

Выход 1Вход 1

Выход 2 Вход 2
Выход 2 Вход 2

Вход 2

Выход 1Вход 1 Выход 1Вход 1

Выход 2

Вход 2Выход 2

Вход 2Выход 3

Вход 1

Выход 1

Выход 1 Вход 1

Вход 2Выход 2

Выход 3

Выход 1Вход 1

Вход 2

Выход 1

Вход 1

Выход 1

Выход 2

Вход 1

Интерфейс обмена 
данными с АСУ ТП  

(Блок 15)

Выход 1

Вход 1

Вход 2

Выход 2

Информация о 
готовности РЗА

Вход 1

Выход 2

Вход 2

Вход 1Выход 2

Вход 3

Выход 1

База данных для 
хранения журналов 

(Блок 18)
Выход 1 Вход 1

Выход 1Вход 2

Вход 1

Выход 1

Выход 3

Выгрузка журнала работы 

Вход 2

Запрос на сбор 
журналов для ОЖУР

Выход 2

Информация о текущем 
состоянии базы знаний, Сигналы о 

выполнении/отмене команд
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