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Неблагоприятные внешние условия 
эксплуатации (НВУ)

Классические:

o природные катаклизмы;

o ошибки персонала;

o производственный брак; 

o физические отказы при 
несоблюдении условий 
эксплуатации.

Цифровые:

o природные катаклизмы;

o ошибки персонала;

o производственный брак; 

o физические отказы при несоблюдении условий 
эксплуатации;

o ошибки программного обеспечения (ПО);

o ошибки при конфигурировании;

o отказы сети передачи данных;

o несанкционированное вмешательство в ПО, 
влияющее на процесс эксплуатации 



Существующие и 
проектируемые ЦПС
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Построение цифровых платформ на 
базе защищенной виртуальной сети
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Маршрутизация потоков данных 
в виртуальной сети ViPNet

Amazon

Azure
РОССИЙСКИЕ РАЗРАБОТКИ
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Интеграция с контроллерами

Внутренняя
сеть

Подсеть

Подсеть
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Мобильные бригады 

• Организация работы 
мобильных бригад в 
защищенной инфраструктуре.

• Безопасный доступ к системам 
управления ремонтами, 
цифровым моделям и другой 
аналитике.

• Групповое взаимодействие 
сотрудников и подрядчиков.

• Контроль местонахождения и 
проведения допусков на 
объектах.  
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Возможности защищенных 
коммуникаций

• Голосовые коммуникации, видеосвязь,
отправка текстовых сообщений и файлов со
стационарных компьютеров, ноутбуков, IP-
телефонов и мобильных устройств.

• Защищенные звонки другим пользователями
приложения с высоким качеством. Все
данные передаются в зашифрованном виде,
минуя промежуточные серверы.

• Групповые рассылки сообщений в личные
чаты, при этом только вы будете в курсе
обо всех участниках рассылки.
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Защищенные подключаемые устройства

ViPNet SafePoint
ViPNet SafeBoot

ViPNet EndPoint 
ProtectionViPNet 

Client 4U

Разгранич
ение 

доступа 
и защита 
данных

Защита
от 

внешних 
атак 

и угроз

Обеспечен
ие 

защищенны
х 

коммуника
ций

Доверие
к платформе

и
доверенная
загрузка ОС 
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Защита от 
модификации 
запускаемых 
модулей (РПД)

Ограничение по 
каталогам запуска 

(РПД) 

%SystemRoot%
%ProgramFiles%

Контроль запуска 
скриптов (по 

расширениям или 
хост-процессу)

Разрешенные 
процессы 

%SystemRoot%  
%ProgramFiles%

Обязательные 
процессы 

(Пользователь + 
командная строка)

Расписание работы 
(Процесс + День 
недели, Начало, 

Окончание, 
Максимум, Аудит)

Замкнутая программная среда 
и контроль времени работы
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Контроль устройств

USB, 
SATA/ATA/ATAPI, 

PCMCIA, 
CD/DVD/BD, SD

COM, LPT, 
FIREWIRE, IEEE 

1284.4

Wi-Fi, 
Bluetooth, MTP, 

сетевые
адаптеры,

модемы, смарт-
карты, ИК

принтеры, дисководы, 
ленточные, любые 
съемные носители и 
устройства Plug and 

Play

o Контроль 
монтирования 
(подключения) 
и отключения

o При наличии 
файловой системы 
поддерживаются 
Чтение, Запись, 
Исполнение, 
Удаление, 
Переименование

o Аудит этих событий



Разрабатываемые 
решения для ЦПС
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Новый подход к обеспечению живучести промышленных цифровых 
экосистем.   СКЗИ, как инструмент обеспечения функциональной надежности, 

на всех этапах жизненного цикла цифровых решений. 

Доверенный полный жизненный цикл
применение встраиваемых СКЗИ
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СКЗИ ViPNet SIES
инструмент обеспечения встроенной ИБ

Встраиваемое пассивное 
решение

Базовые 
криптографические 

функции в простом API

Централизованное 
управление ключевой 

информацией

Индустриальное 
исполнение

Поддержка 
промышленный 
интерфейсов и 
протоколов

P 1323565.1.029 2019 . 
Протокол защищенного обмена CRISP

ПРЕИМУЩЕСТВААPI
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Интеграция в ПЛК/Модемы 
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Архитектура ViPNet SIES
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Сервис-модель по предоставлению 
криптографической инфраструктуры

IoT платформа 

Платформа управления СКЗИ
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